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Funktionalitets- og integrationstest
Som et led i kvalitetssikringen af it-systemet skal myndigheden foretage test

vedregrende funktionalitet og integration til andre dele af it-miljget og eksterne it-

lzsninger.

1. Har | testet it-systemets integration
mod interne it-systemer (i it-miljget)
og eksterne it-systemer?

2. Har | testet, at it-systemet opfylder

alle, aftalte funktionelle krav?
| TEST :

Har | testet, at it-systemet opfylder
de forretningsmaessige krav, som er
aftalt?

HAR | HUSKET A
JERES IT-5YS

Overordnede forvaltningsretlige testkrav
For at understgtte en lovlig og forsvarlig forvaltning gaelder et forvaltningsretligt

testkrav (omtalt i bl.a. FOB 2019-71 og kraevet som led i tilsynslaeren).

Uanset om sagsbehandlingen i den offentlige forvaltning er analog eller digital, skal
myndigheden efterleve de geeldende forvaltningsretlige regler og sikkerhedskrav.
Det gaelder ogsa, selvom en ekstern it-leverandar udvikler og driver it-systemet.

Bemeerk, at der i forbindelse med
udvikling, implementering og brug af
it-systemer findes krav i anden lov-
givning, som afhaengigt af formal og

1.

Har | foretaget tests i bade testmiljz
og driftsmiljg og dokumenteret hver

enkelt testproces?

For at sikre at alle relevante forvaltningsretlige regler og sikkerhedskrav overholdes,
er det derfor n@dvendigt lsbende at auditere it-systemet. indhold af det konkrete it-system skal o Har | foretaget en driftsprove, det
indtaenkes - herunder databeskyttelses- vil sige en test af, at it-systemet
En tjekliste understotter en lgbende, it-systemer i jeres organisation, det lovgivningen. Disse er ikke adresseret i fungerer i realistiske praedefinerede
fyldestggrende og ensartet gennemgang konkrete it-system der testes og tjeklisten nedenfor = driftssituationer (fx ved hjeelp af user-
og vurdering af it-systemet. Tjeklisten regulering i de relevante kontrakter med stories)?
3. Har | foretaget en overtagelsesprove,

it-leveranderer.

Under regel-

nedenfor er en generel skabelon, som skal
tilpasses jeres organisatoriske forhold,
omfanget og den faktiske brug af

For/ved
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It-sikkerhedstest

Formalet med it-sikkerhedstests er at beskytte it-systemets data og information mod

cyberkriminalitet og anden uautoriseret adgang.

det vil sige en test af funktionaliteten
i forbindelse med leverandgrens
levering af it-systemet, og/eller
driftspreove?

Overholdelse af de forvaltningsretlige regler
Som et led i princippet om “forvaltningsret by design” bar det testes, om it-systemets

funktionalitet afspejler indholdet af den forvaltningsretlige konsekvensanalyse.

1.

Har | testet, at it-systemet kan handtere
de sagstyper og sagsgange, der skal
digitaliseres ifelge konsekvens-

analysen?
Har | testet, at det faerdigudviklede

1. Er sikkerhedsstandarden for statslige
myndigheder, ISO 27001, implementeret 2
5 .
o evefioclt it-system understetter konsekvens-
2. Har | pa baggrund af jeres risiko- analysens regelfortolkning?
3. Har | testet, om it-systemet muliggar

vurdering af it-systemet implementeret
tilstraekkelige sikkerhedsforanstaltninger,
herunder overvagning og logning af it-
sikkerheden?

3. Har | implementeret og Igbende
opdateret alle relevante processer for
it-sikkerhed, herunder ved aendringer i
it-miljoet?

4. Er der implementeret konkret, Izbende

brug af eventuelle analoge n@dspor?

Kunde/borgerrettet funktionalitet
Af hensyn til it-systemets brugervenlighed, tilgeengelighed mv. skal den kunde/

borgerettede funktionalitet testes. Det falger ogsa af reglerne om tilgaengelighed.

1.

Har | testet it-systemets bruger-
venlighed, det vil sige om borgeren
forstar og kan anvende it-systemet?

Har | testet, om brugergraensefladen

Jens Grgnkjeer Sjslander Pihl
Partner, advokat
jsp@horten.dk

0g ensartet test af it-systemets
sikkerhed, herunder i forhold til: 2.
* Hacking? overholder webtilgaengelighedsloven? 4
* Phishing? 3. Har | testet, om brugergraensefladen Emilie Loiborg
overholder de regulatoriske krav, her- Advokatfuldmaegtig
under bl.a. de forvaltningsretlige regler? elo@horten.dk

* Social engineering?



